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Na VALE S.A. (“VALE”) proteger sua privacidade € um valor essencial. Nosso compromisso € tratar os
Dados Pessoais com respeito, transparéncia e seguranga, sempre em conformidade com as Leis
aplicaveis, destacando-se para o Brasil a Lei Geral de Dados Pessoais (Lei no. 13.709/2018), conhecida
como LGPD e as Resolugdes que emanam da Agéncia Nacional de Protegdo de Dados Pessoais (ANPD).

Por isso, a VALE cuidou de criar este Aviso Externo de Privacidade (“Aviso”) para que todos possam
conhecer e compreender, de forma transparente, clara, objetiva e de facil acesso, as principais
informacdes sobre como os Dados Pessoais sdo tratados e protegidos nas mais diversas atividades
executadas pela VALE e em suas subsidiarias e afiliadas em razao das atividades empresariais e sociais
que desempenhamos.

A VALE é uma empresa dindmica, cumpridora das legislacbes e que prima manter respeito, confianca e
transparéncia com todos com quem se relaciona. Por esses motivos, este Aviso podera sofrer ajustes a
qualquer tempo.

Este Aviso também se aplica as suas subsidiarias e afiliadas.
Definicoes

Falar sobre tratamento de Dados Pessoais envolve o uso de alguns termos que ndo sdo tao usuais no
nosso dia a dia, por isso, de forma simples e clara, apresentamos aqueles que sdo mais usuais e
importantes, de tal forma que possam se familiarizar e entendé-los de acordo com a prépria Lei:

Dados Pessoais: quaisquer informagcdes ou dados de uma pessoa que permitam a sua
identificacdo ou a torne identificavel, como: nome, RG, CPF, data e local de nascimento, filiacao,
telefone, enderecgo residencial, cartdo ou dados bancarios, e-mail, profissao, cracha, localizagao
via GPS, retrato em fotografia, endereco de IP (Protocolo da Internet), cookies, dentre outros.

Dados Pessoais Sensiveis: sdo na verdade Dados Pessoais, mas os quais a Lei exige maiores
cuidados e protecao, sendo eles: origem racial ou étnica, a convicgao religiosa, a opiniao
politica, a filiagao a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a um
individuo.

Tratamento: é toda e qualquer operagdo que utiliza Dados Pessoais, como: a coleta,
visualizacao, recepcao, classificagao, utilizagao, acesso, reproducgao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da
informagéo, modificagdo, comunicagéo, transferéncia, difusdo ou extragao.

Titular de Dados Pessoais e Dados Pessoais Sensiveis: é a pessoa a quem pertencem as
informagodes que séo coletadas ou tratadas, ou seja, € o dono do dado pessoal.

Controlador: é o agente que detém, coordena e define como os Dados Pessoais seréo tratados,
desde a coleta até sua eliminagdo. Em se tratando dos Dados Pessoais dos nossos Empregados,
a VALE exerce o papel de controlador na grande maioria das atividades que lidam com os seus
Dados Pessoais.



Encarregado de Dados (Data Protection Officer - DPO): é a pessoa indicada pelo Controlador
dos Dados Pessoais para atuar como canal de comunicacgédo entre a VALE, os titulares dos dados
e a Autoridade Nacional de Prote¢cdo de Dados (ANPD).

ID de Sessao: Identificagdo da sessao de usuarios quando € efetuado o acesso ao Site, e-mail,
sistemas, computadores e-mails e aplicativos fornecidos por Nés.

IP: Abreviatura de Internet Protocol. E o conjunto alfanumérico que identifica os dispositivos dos
usuarios na Internet.

Anonimizagao: um dado pessoal sera anonimizado quando for submetido a procedimentos
técnicos que inviabilizem vincular ou identificar o individuo, ndo cabendo a adogado de
mecanismo que leve a recuperagao do dado. Um dado pessoal anonimizado deixa o titular
andénimo.

Cookies: sdo pequenos arquivos de textos armazenados no navegador de um usuadrio que
ajudam os sites identificarem suas visitas as paginas da internet, suas preferéncias, compras
etc. e, desta forma, confira melhores experiéncias quando em navegacgao.

ANPD: é a abreviagcdo da Agéncia de Nacional de Protecdo de Dados, que tem como papel
garantir a aplicacdo da Lei Geral de Protecdo de Dados (LGPD) no Brasil, interpretando-a,
editando regulamentos e orientagdes, além de exercer o papel fiscalizatério das empresas e
érgaos publicos quanto ao cumprimento da Lei.

Transferéncia internacional de dados: transferéncia de Dados Pessoais para pais estrangeiro ou
organismo internacional.

Por que a VALE trata Dados Pessoais?

Os Dados Pessoais sao tratados pela VALE para atender inumeras finalidades ou atividades legitimas
que necessita desempenhar em razéo das atividades empresariais e/ou negociais, como nas diversas
iniciativas sociais que direta ou indiretamente atua e apoia, como pela prestagcdo de servigos, para o
cumprimento de obrigacdes legais ou regulatdrias, para honrar as obrigagdes contratuais e aquelas que
decorram de concessdes, permissdes ou autorizacdes conferidas pelo Poder Publico competente,
dentre outras. Para melhor compreensao, exemplificamos algumas finalidades que exigem o tratamento
dos Dados Pessoais pela VALE:

» Identificar e autenticar as pessoas em nossos ambientes, tanto para conferir acesso as areas
operacionais e corporativas, como para utilizar nossas plataformas e sistemas operacionais.

» Cumprir as obrigacdes contratuais decorrentes dos contratos de trabalho vigentes com seus
empregados, como as obrigacdes e acoes relacionadas aos seus ex-empregados/aposentados
e seus dependentes ou beneficiarios.

» Promover, atuar ou aderir as iniciativas voluntarias ou programas que sejam voltados para agdes
humanitarias voltadas para conferir dignidade e preservar vidas.

» Firmar e cumprir as obrigagdes contratuais firmadas com fornecedores e prestadores de
servigos, parceiros e com as autoridades publicas competentes.

> Gerir e cumprir os contratos celebrados, compreendendo planejamento, monitoramento e
controle para garantir o cumprimento das disposi¢des firmadas entre as partes.

» Emitir passagens aéreas, reservar hotéis, locagéo de veiculos etc.

» Ampliar e estreitar o relacionamento com todos aqueles com quem a VALE se relaciona,
especialmente com as pessoas das comunidades com quem possui interface, como ho apoio
em iniciativas de capacitacdo destas populagcdes, para informar sobre novidades,



funcionalidades, conteudos, noticias e demais eventos que consideramos relevantes para a
comunidade.

Conferir e manter a seguranca e integridade fisica das pessoas e das atividades operacionais,
desde o acesso, permanéncia e saida delas em todos os nossos ambientes, mediante o uso de
catracas, cancelas e demais recursos tecnoldgicos que permitam o exercicio deste controle.
Monitorar as pessoas que estejam em nossos ambientes através do uso de cameras,
geolocalizagao e/ou demais recursos tecnoldgicos similares aplicaveis, e, com isso, tutelar a
integridade fisica das pessoas, prevenir fraudes e riscos associados para tornar todos os
ambientes mais seguros.

Acessar, registrar e tratar as manifestagdes, solicitagcdes ou demandas que sao direcionadas
para um dos canais de comunicagao disponibilizados pela VALE, seja para o publico externo e
interno, como a Ouvidoria, Canal de Denuncias, Fale Conosco, Canal de Atendimento aos
titulares de Dados Pessoais, dentre outros.

Possibilitar a inscricdo de candidatos nos processos de recrutamento e selecdo para vagas de
emprego, estagios, trainees etc. que sao disponibilizados por meio do Trabalhe Conosco ou
noutra ferramenta destinada para este propdsito.

Cumprir obrigagoes legais e regulatorias.

Proteger contra a pratica de fraudes ou golpes e demais riscos associados, como zelar pela
integridade fisica daqueles que se relacionam de alguma forma com a VALE e estejam presentes
em nossos ambientes para as mais diversas finalidades.

Possibilitar atendimento humanitario e outras acbes de assisténcia, como educativas,
socioambientais, de capacitacdo e interagdo realizadas ou promovidas pela VALE junto as
comunidades, sejam voluntdrias ou em cumprimento de decisdes/ordens judiciais ou por forca
de Leis.

Atender solicitagdes de agentes e autoridades publicas competentes.

Exercer os direitos assegurados nas legislagdes, seja com o ingresso de medidas judiciais,
administrativas ou arbitragens, como para fins de defesa de direitos e interesses, como ainda
para fins de cumprimento de determinagdes, ordens judiciais, decisdes e/ou sentencas judiciais
cujo cumprimento sejam destinados a VALE.

Realizar atividades que visem analisar e estabelecer a prevaléncia de preceitos éticos e valores
da VALE para conferir seguranca no ambiente de trabalho dentro das nossas operacoes.
Cumprir com obrigacoes legais de manutengao de registros estabelecidas pelo Marco Civil da
Internet - Lei 12.965/2014.

Monitorar e acessar os recursos tecnolégicos que disponibiliza aos empregados ou terceiros
para identificagao de potenciais ameacas sobre fraude, uso indevido para evitar a ocorréncia
de incidentes com Dados Pessoais e/ou da seguranga corporativa.

Realizar as atividades da governanca corporativa, gestao administrativa, financeira, operacional,
controles internos, incluindo, ainda atividades de due diligence, conflito de interesses e as
auditorias necessarias.

Permitir a realizagdo e conducdo iniciativas relacionadas as atividades empresariais da VALE
para novos negocios, fusdes e aquisigcoes.

Realizar analises e controles que garantam nao s6 o cumprimento das legislagdes brasileiras e
internacionais, mas também as disposicdes das suas Politicas, Cédigos de Conduta e Etica e
Normas Internas relacionadas a Integridade, a Seguranga Corporativa e Privacidade, de talforma
a afastar fraudes ou desvios, quebra de confidencialidade e sigilo, incidentes de seguranga com
Dados Pessoais e demais riscos associados.



Quais Dados Pessoais sao coletados e tratados pela VALE?

AVALE realiza a coleta e tratamento dos Dados Pessoais que sdo estritamente necessarios e adequados
para a execugdo das suas atividades ou processos.

Por isso, a depender da sua interacdo ou relacdo com a VALE e da atividade em questdo, podemos
coletar e tratar os mais diversos Dados Pessoais e/ou Dados Pessoais Sensiveis, como abaixo
exemplificamos:

e nome, CPF, CNH, estado civil, sexo, formacao, filiagdo, data de nascimento e outros que sejam
indicados como necessarios para a sua identificacao, individualizagéo;

e endereco residencial ou de trabalho, e-mail e telefone/celular para contato e envio de
correspondéncias;

e dados financeiros;

e dados de saude que se destinem a prestacao de servigos por terceiros, para protecdo a vida ou
para propiciar acessibilidade e seguranca;

e biometria facial para fins de identificagdo e conferir seguranca;

e orientacdo sexual, raga/etnia e os demais Dados Pessoais Sensiveis definidos na LGPD para
atendimento de disposicdes legais ou regulatdrias, exercicio regular de direitos e outras agdes
que justifiguem o tratamento destes dados;

e dados de navegacao, como cookies e endereco de IP, geolocalizagao;

e eventuais dados que sejam necessarios para a execugao de atividades especificas da propria
VALE, como imagens e fotografias ou filmagens para fins de seguranca, campanhas, dentre
outras, podendo variar, contudo, de acordo com a relagao existente entre a VALE e Vocé.

Importante dizer que o titular € o Unico responsavel pela precisao e veracidade dos Dados Pessoais que
informa/apresenta ou encaminha a VALE.

Caso o titular opte por ndo fornecer algum dos Dados Pessoais apontados pela VALE como adequados
e necessarios para a atividade ou processo a ser realizado, é provavel que a VALE fique impossibilitada
de executa-los no todo ou em parte e até mesmo fique impossibilitada de realizar a analise e
atendimento.

Também é importante dizer que a VALE nao é obrigada a tratar quaisquer dos Dados Pessoais caso
considere, suspeite ou até mesmo identifique que tal tratamento podera implicar na configuracéao de
qualquer infragdo as leis aplicaveis ou ainda que o tratamento resultara em objetivos enviesados para
alcancar fins ilegais, ilicitos ou contrarios a moralidade.

A base de dados formada por meio da coleta de dados é de propriedade e responsabilidade da VALE,
sendo o uso, acesso e compartilhamento, quando necessarios, realizados dentro dos limites legais
aplicaveis e nos termos do descrito neste Aviso.

Compartilhamento dos Dados Pessoais pela VALE

A VALE podera, observando as bases legais aplicaveis, compartilhar os Dados Pessoais e/ou Dados
Pessoais Sensiveis existentes em seus arquivos, sistemas, bases e demais formas de registros em
determinadas situagdes, conforme abaixo se exemplifica:

» Com fornecedores e parceiros para fins de prestagdes de servicos. Para esse
compartilhamento sdo estabelecidos direitos e deveres entre as partes através de contratos
ou convénios, de forma a garantir o cumprimento das legislagdes aplicaveis.



» Com as suas empresas afiliadas ou subsidiarias, dentro ou fora do territério nacional,
sempre que necessaria para atendimento das finalidades estabelecidas neste Aviso.

» Com autoridades judiciais, administrativas ou governamentais competentes, sempre que
houver determinacéo legal, requerimento, requisi¢do, ordem judicial ou com o intuito de
atender a questionamentos ou investigagdes ou necessidade do exercicio regular dos
direitos assegurados nas legislagdes.

» Com fornecedores situados dentro ou fora do territério nacional, sempre que necessario
para atender as finalidades previstas neste Aviso.

» Com as partes interessadas em caso de movimentagOes societarias, como fusoes,
aquisicoes, incorporagdes e alienacdes, compreendendo, assim, os procedimentos de due
diligence e auditorias legais no &mbito das referidas movimentagbes de acordo com as
exigéncias pertinentes aos processos e suas necessidades e especificidades.

Quais sao os direitos dos titulares de Dados Pessoais?

A LGPD confere ao titular o controle sobre seus Dados Pessoais €, assim sendo, relaciona direitos que
podem ser exercidos junto ao agente controlador, como exemplificamos:

Solicitar a confirmacao da existéncia de tratamento de seus Dados Pessoais na VALE;

Solicitar a exibicdo dos Dados Pessoais existentes no ambiente VALE ou a retificagdo deles;
Requerer a limitacao do uso de seus Dados Pessoais;

Manifestar sua oposi¢cédo e/ou revogar o consentimento quanto ao uso de seus Dados Pessoais;
Solicitar a anonimizagédo, bloqueio ou exclusdo de seus Dados Pessoais que tenham sidos
coletados no &mbito da utilizacado dos Nossos Ambientes.

E para exercer um dos direitos assegurados pela LGPD, a VALE disponibiliza um canal exclusivo para
os titulares, bastando acessar e preencher o formuldrio que se encontra ao final dessa pagina.

¢ Importante:

Esclarecemos que as solicitagdes relacionadas ao exercicio de direitos que sejam
apresentadas pelos titulares, passardo sempre pela verificagdo prévia de autenticidade e
de identidade para evitar fraudes e manter a sua e a nossa seguranca, de tal forma que
apenas o titular dos Dados Pessoais receba as informacgdes e os efeitos decorrentes das
solicitacbes manifestadas.

As manifestacoes também passarao pela analise legal, contratual e regulatéria. Com isso,
nao é possivel assegurar que o titular tera sua solicitagdo atendida, mas, em sendo assim,
uma resposta clara e justificada serd apresentada pela VALE.

Como a VALE garante a privacidade e a protecao dos Dados Pessoais?

O ponto de partida esta no cuidado em tratar os Dados Pessoais em conformidade com os principios da
LGPD, destacando-se o da finalidade, proporcionalidade, necessidade, seguranga e transparéncia,
primando em conferir sigilo e confidencialidade as informagbes de forma adequada para preservar a
privacidade.

A VALE prima em adotar medidas técnicas e organizacionais para proteger os Dados Pessoais que trata
contra acessos ndo autorizado, o tratamento ou a divulgacéo ilegal, bem como a perda acidental,



modificagdo ou destruicdo. Isto se aplica independentemente do fato de tais dados serem tratados em
ambiente eletrénico ou em ambiente fisico.

Além disso, implementa procedimentos internos de governanga e integridade, difunde e aplica em seus
processos a politica de classificacdo das informacdes, utiliza mecanismos de criptografia e realiza
backups, promove a gestdo de controle de identidade e acessos. Essas medidas sdo baseadas em
analise de riscos de segurancga e protecao de dados.

Todas estas iniciativas voltadas para a garantir a privacidade e a segurangca dos Dados Pessoais séo
constantemente revisadas e levam a implementacdo de novos recursos necessarios e ajustes nos
processos em razao deste propdsito.

Cuidamos em reforcar e conscientizar a relevancia do nosso compromisso com ética, sigilo e
confidencialidade das informac¢bes da nossa estrutura, de tal forma a preservar a privacidade nos
termos deste Aviso.

¢ Importante:

Ao utilizar nossos ambientes, por vezes, vocé podera ser conduzido, via link, para outros
portais ou plataformas de nossos parceiros, os quais coletardo seus Dados Pessoais.
Estes ambientes externos que também nos apoiam, também possuem suas préprias
Politicas de Privacidade e Tratamento de Dados, portanto, leia atentamente os
documentos que estes portais ou plataformas disponibilizam, para que, assim, possa
conhecer o processo e controlar o curso dos seus Dados Pessoais.

A VALE nao é responsavel ou possui ingeréncia sobre as Politicas de Privacidade e
Tratamento de Dados dos seus fornecedores, parceiros ou terceiros e nem pelo conteudo
de quaisquer websites ou servigos ligados a ambientes que ndo 0s nossos.

Transferéncia Internacional de Dados Pessoais pela VALE

Os Dados Pessoais tratados sdo armazenados em ambiente seguro, podendo se dar em servidores
localizados no Brasil e no Exterior. Em sendo necessaria a transferéncia e/ou tratamento destes dados
fora do Brasil para viabilizar e/ou melhorar a execugédo de nossas atividades, a VALE atuara em
conformidade com a legislacao vigente e mediante a implementacdo das medidas necessarias que
garantam a seguranca e protecdo adequada dos seus Dados Pessoais.

A VALE podera realizar a transferéncia internacional de Dados Pessoais, em especial, mas nao se limitando,
para fins de armazenamento em nuvens, execucdao de contratos empregaticios e/ou com seus
fornecedores, tutela a saiide, cumprimento de obrigagoes legais ou regulatdrias e exercicio regular de

direitos decorrentes de nossas operacgoes globais.

As transferéncias internacionais dos Dados Pessoais ocorrem em razao das finalidades acima para, entre
outros destinos, Estados Unidos, Canada, Peru, Chile, Argentina, Suica, Reino Unido, Holanda, Uniao

Europeia, Emirados Arabes, Oma, China, india, Malasia, Japao, Cingapura, Indonésia, Australia.

A VALE adota todos os cuidados necessarios para assegurar que as transferéncias atendam as diretrizes
estabelecidas pela legislagdo vigente e apenas sejam transferidos os Dados Pessoais para parceiros que
demonstrem estar em conformidade com as legislagdes aplicaveis, mantendo um nivel de conformidade

semelhante ou mais rigoroso que o previsto na legislagéo brasileira.



Os contratos com nossos parceiros exigem rigor na protecao dos seus Dados Pessoais e na seguranca da
informacgédo, assegurando, assim, que eles sejam mantidos em sigilo e tratados apenas para realizar as
finalidades acima indicadas.

Por quanto tempo os Dados Pessoais sao retidos pela VALE?

Todos os Dados Pessoais coletados serdo tratados e conservados enquanto necessarios para o
cumprimento das finalidades abordadas neste Aviso ou em documentos especificos que, porventura,
sejam disponibilizados em razdo de determinados processos executados pela VALE.

Os Dados Pessoais poderdo ainda ser mantidos nossas bases e arquivos em razao dos prazos legais,
para o cumprimento das legislagdes diversas vigentes ou por questdes regulatodrias, bem como para fins
do exercicio regular de direitos.

Temos o compromisso em eliminar ou anonimizar os Dados Pessoais tratados quando ndo mais
necessarios/uteis ou mediante sua solicitagao, ressalvados os casos em haja justificativa para a
manutencao deles em nossos ambientes, como para o cumprimento de obrigacdes legais, regulatodrias,
interesse legitimo na condugao de nossas atividades ou para exercicio regular de direitos.

A manutencgdo dos Dados Pessoais em nosso ambiente seguira amparada pelos mesmos mecanismos
de seguranca e protegdo supramencionados.

< Importante:

Em caso de qualquer duvida sobre a protegao dos Dados Pessoais e/ou em relagao as
disposicoes constantes neste Aviso, fique a vontade para entrar em contato por meio do
formulario disponibilizado ao final desta pagina.

Na VALE, acreditamos que o respeito a privacidade fortalece a nossarelagcao de confianga. Porisso,
tratamos os Dados Pessoais com seriedade, seguranca e transparéncia.



